
 
 

 V20230331 

  モニタリングシステム サービス利用申込書  

 

「Lab Alert Pro モニタリングシステム」関連サービス提供規約に同意の上、本サービスに加入いたします。 

 

   

※ サービスご提供期間につきましては、別途ご注文書による定めが無い場合、サービス開始後、１年間となります。 

※ サービスご利用のお支払方法につきましては、一括前払いとなります。 

※ 2 年目以降のご契約に関しましては、契約満了前に、更新手続きが必要です。 

※ お客様のご都合により、ご契約期間中にご契約を終了されます場合には、お支払い頂いたサービス利用料をご返金できません。 

※ サービス開始までの、お手続き、ご利用方法等の詳細につきましては、別途当社よりご連絡いたします。 

 

 

※ 社内記入欄 ※ 
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「Lab Alert Pro モニタリングシステム」関連サービス提供規約 
 

本「『Lab Alert Pro モニタリングシステム』関連サービス提供規約」
（別紙１「サービス明細書」及び別紙２「個人情報の取扱いについて」と併
せて、以下「本規約」という）は、ＰＨＣ株式会社（以下「当社」という）
による本サービス（第１条第１項に定義する）の提供条件を定めるもので
す。 
  お客様（以下「利用者」という）が本サービスを利用するにあたり、当社
との間で本サービスの利用に関する契約（以下「本契約」という）を締結し
ていただく必要があります。本契約は、利用者が、本規約に同意の上、当社
所定の申込書（以下「本申込書」という）を提出し、それに対して当社所定
の方法により承諾の通知を発信したときに成立します。 
 
第１条（本サービス） 
１．「本サービス」とは、当社が利用者に提供する以下のものを指すものと

します。 
１）Lab Alert Pro モニタリングシステムの各機器で測定した測定対象機

器のモニタリングデータのクラウドストレージサービス 
２）Lab Alert Pro モニタリングシステムに関連して当社が利用者に提供

する Web アプリケーション（以下「本 Web アプリ」という）の利用
ライセンス（非独占的かつ再許諾禁止） 

３）利用者の設定（測定対象機器の設定、各測定対象機器の監視パラメ
ータの設定、各測定対象機器の監視閾値の設定等）に基づく、測定対
象機器の監視、測定対象機器が当該監視閾値から逸脱した場合の利用
者へのメール発信による通知サービス 

４）本 Web アプリの運用保守及び更新 
５）Lab Alert Pro モニタリングシステムに関する電話又はメールによる

問合せ窓口 
２．本サービスの詳細は、本規約に添付する別紙１「サービス明細書」に定

めるものとします。本規約と別紙１「サービス明細書」の条件が異なる
場合は、本規約が優先的に適用されるものとします。 

３．当社は、利用者に①メールにて通知、又は②本サービスのシステム上そ
の他利用者が認識できる方法による告知をすることにより、当社独自の
判断で、本サービスの内容を変更し、本サービスを停止し、又は本サー
ビスの提供を終了することができるものとします。ただし、緊急性が高
い場合には、告知を省略することができるものとします。 

４．当社は、本サービスの維持、改善及び利用者からの問合せ対応を行うこ
とを目的に、利用者の本サービスの利用状況（アクセス記録、設定記
録、保存データ等）を参照することができるものとします。 

５．当社は、本サービスの利用が常に可能であることを保証するものではな
く、当社の責に帰すべき事由に基づく場合（軽過失の場合は除く）を除
き、本サービスが利用できない場合でも、当社は一切責任を負わないも
のとします。ただし、天災等の不可抗力に基づき本サービスが利用でき
ない場合の本サービス利用料については双方協議の上決定するものとし
ます。 

 
第２条(目的) 
本規約は、本契約に基づき、当社が利用者に対して本サービスを提供するこ
とを目的とします。  
 
第３条（本サービスの利用範囲） 
 利用者は、本サービスを利用する目的の範囲内で、利用者が指揮命令する
自己の役員、従業員、派遣社員等（以下、「従業員等」という）に本サービ
スを利用させることができるものとします。利用者は、従業員等に対して本
規約で自己が負担する義務と同等の義務を負担させ、履行させなければなら
ないものとします。従業員等による債務不履行、不法行為等は、利用者自身
がなしたものとみなし、利用者が一切の責任を負うものとします。 
 
第４条（有効期間） 

本サービスの提供期間は、サービス開始日から１年間とします。ただし、
期間満了の前までに利用者が本サービスを継続する旨を当社に申し出ること
により、本サービスは同一条件で更に１２ヶ月間継続するものとし、以後も
この例によるものとします。 
 
第５条（本サービス利用料） 
１．利用者は、当社に対し、利用者による本サービスの利用の対価として、

当社が定める本サービス利用料を支払うものとします。 
２．本サービス利用料の支払方法（支払先の金融機関の指定を含む）につい

ては、当社の定める方法に従うものとします。 
 
第６条（本サービス利用上の利用者の禁止事項） 
１．利用者は、本サービスを利用するにあたり、以下に掲げる行為を行って

はなりません。 
① 本サービスが動作するサーバに権限なくアクセスする等、不正なアク

セスを行い 、又はそれを試みる行為 
② 本サービスにとって有害なコンピュータプログラム又はパケット等

を、本サービスのサーバに送信する行為、或いはそのおそれのあるコ
ンピュータプログラム又はパケット等を、本サービスを利用して第三
者に提供する行為、又はそれに類する行為 

③ 本サービスに関する情報を改ざん、消去する行為（利用者に関する情
報で、本サービスに必要なものの修正、アップデート等は除く） 

④ 本サービスの運営に支障をきたすおそれのある行為 
⑤ 別紙１「サービス明細書」の「３．３ ２）本 Web アプリの ID 等の

管理」に違反する行為 
⑥ ID 等を不正に使用する行為 
⑦ 取扱説明書で指定された使用方法等を逸脱する行為 
⑧ 本 Web アプリ等（本 Web アプリ及びこれに付属する取扱説明書等の

文書を総称し、以下同じ）の全部又は一部を複製・改変・編集・頒布
等する行為 

⑨ 当社又は第三者の著作権その他知的財産権、財産、プライバシー、そ
の他の権利・利益を侵害する行為又はそのおそれのある行為 

⑩ 当社又は当社の指定する者が表示した著作権表示・商標表示を削除又
は変更する行為 

⑪ 公序良俗に反するプログラム又はデータを、本サービスのサーバに送
信する等不当な行為 

⑫ 個人情報、その他第三者に関する情報を偽る行為、若しくは不正な手
段を用いて個人情報等の収集、取得する行為、又はそれらに類似する
行為 

⑬ 個人情報を本人の同意なく、違法に第三者に開示、提供する行為、又
はそれに類似する行為 

⑭ 違法行為若しくは犯罪行為を行い、若しくは第三者にそれを教唆若し
くは幇助する行為、又はこれらに類似する行為 

⑮ 第三者の通信に支障を与える方法、又はその態様において本サービス
を利用する行為 

⑯ 当社若しくは第三者の運用するコンピュータ、電気通信設備等に不正
にアクセスする行為、クラッキング行為又はアタック行為。当社若し
くは第三者の運用するコンピュータ、電気通信設備等に支障を与える
方法若しくは態様において本サービスを利用する行為、若しくはそれ
らの行為を促進する情報掲載等の行為、又はそれらに類似する行為 

⑰ 本サービスに用いられているセキュリティ技術、ソフトウェアの解
析、修正などをする行為 

⑱ 本サービスに対して通常の使い方の範囲を超える大量のアクセスを行
う行為、またサーバに過度の負荷をかけると判断される行為、又は、
機械的なアクセス（ソフトウェア、プログラム、ロボット、クローラ
ー及びこれらに類するもの）を行う行為 

⑲ その他、関係法令の定めに違反する行為若しくはそのおそれのある行
為、又は利用者及び当社間の信頼関係を著しく損なうこととなる行為 

２．当社は、利用者が前項に該当する行為を行った又は行うおそれがあると
判断した場合、何ら通知・催告を要することなく、当該行為に該当する
データを削除するとともに、利用者による本 Web アプリの利用を停止
し、又は ID 等の一部又は全部を失効させることができるものとします
（かかる場合、当社は本サービスを提供する義務を負いません）。 

 
 
 
 

 
 
第７条（再委託） 

当社は、本契約に基づく義務の履行の全部又は一部を第三者に再委託し、
又は請負わせることができるものとします。 

 
第８条（権利の帰属） 

本 Web アプリ等に係る著作権、意匠、商標その他の知的財産権は、当社
又は当社にライセンスを供与している正当な権利者に帰属し、関連法規によ
り保護されています。 
 
第９条（第三者権利侵害） 

本サービスの利用が第三者の保有する知的財産権を侵害しているとして、
利用者と第三者との間で紛争等が発生した場合、当該紛争等が当社の責に帰
すべき事由に基づく場合を除き、利用者の責任と費用において当該紛争等を
処理、解決するものとします。なお、本条に定める場合を除き、利用者が本
サービスを利用することにより利用者と第三者との間で生じた紛争等に関す
る当社の損害賠償責任については、第１４条の定めに従うものとします。 
 
第１０条（サービスの不具合、事故） 
１．当社は、事由のいかんを問わず、本サービス又はそれらの運用において

不具合又は事故が発生した場合には、別紙１「サービス明細書」に従い
利用者に通知します。 

２．前項の不具合又は事故については、本契約の定めに従い、両者協議の
上、解決するものとします。 

 
第１１条（権利・義務の譲渡等の禁止） 
１．利用者は、事前に当社の書面による承諾を得ることなく、本契約上の地

位及びそれから生じる権利の全部若しくは一部を第三者に譲渡すること
若しくは担保に供すること、又は本契約に基づく義務を第三者に引受け
させることはできません。 

２．当社は、合併、会社分割、事業譲渡等の事業再編に伴い、本契約上の地
位、権利及び義務を当該事業再編の相手方に譲渡し、移転させることが
できます。 

 
第１２条（契約の中途解約） 
１．本サービスの提供期間中であっても、利用者は、書面による意思表示に

より、本契約を解約することができます。その場合、利用者の書面によ
る解約の意思表示が当社に到達した日の２ヶ月後の月末をもって、本契
約は終了します。この場合であっても、当社は受領した本サービス利用
料を返還しないものとします。 

２．当社は、６ヶ月前に利用者に通知することにより、本サービスの提供を
中止することができるものとし、そのことにつき利用者は同意のうえ本
サービスを利用するものとします。この場合であっても、当社は受領し
た本サービス利用料を返還しないものとします。 

 
第１３条（契約の解除・終了） 
１．利用者及び当社は、相手方当事者に次の各号記載の事由が一つでも発生

した場合、何らの催告なくして、直ちに本契約の全部又は一部を解除で
きるものとします。当該解除は、損害賠償の請求を妨げるものではあり
ません。 
① 支払の停止又は支払不能があったとき 
② 債務者として、重要な財産について、仮差押え、仮処分、保全差押

え、差押えの命令又は通知が発送されたとき 
③ 破産手続、特別清算手続、民事再生手続又は会社更生手続等の申立て

があったとき 
④ 利用者につき、解散、合併（利用者が吸収合併存続会社の場合を除

く）、会社分割（利用者が吸収分割承継会社の場合を除く）、減資、
事業の全部又は重要な一部の譲渡等の決議があったとき、又は決議に
よらない解散がなされたとき 

⑤ 監督官庁による、営業に必要な許認可等の取消又は喪失、営業停止等
の処分がなされたとき（ただし、これらの処分が本契約の履行に実質
的に影響を与えない場合を除く） 

⑥ 信用・資力が著しく低下したとき、又は信用・資力に重大な悪影響を
及ぼす営業上の変更があったとき 

⑦ 第１８条に違反したとき 
⑧ 別紙２「個人情報の取扱いについて」の規定に違反したとき 
⑨ 本契約に関連する故意の不正行為等著しく不信義な行為があったとき 
⑩ 民法第５４２条に規定する場合 
⑪ 上記各号に定める他、相手方当事者が本契約に違反した場合におい

て、相当の期間を設けて相手方当事者に対してその是正を書面で催告
したにもかかわらず、当該相当期間経過後もなお当該事態が是正され
ないとき 

２．利用者及び当社は、天災地変（自然災害、地震等）、火災その他の不可
抗力により、本契約上の債務の全部又は一部の履行が困難となったとき
は、本契約を解除できるものとします。 

３．当社による本サービスの提供が何らかの事由で終了した場合、本契約は
自動的に終了するものとします。 

 
第１４条（損害賠償責任） 
１．当社は、当社による本契約の違反又は以下の事由の発生に基づき利用者

が損害を被った場合であっても、当社の責に帰すべき事由に基づく場合
（軽過失の場合は除く）を除き、利用者に対して損害を賠償する義務を
負いません。 
① 利用者が第６条１項に定める禁止行為の規定に違反した場合 
② 本サービスの障害、停止、提供の終了 
③ データ等の破壊、消失等 
④ 第三者から利用者に対してなされた損害賠償請求 
⑤ 通信回線の障害 
⑥ 利用者の設備自体の不具合・障害 
⑦ 本サービスで提供する本 Web アプリの誤操作 
⑧ 本サービスによる測定対象機器の設定値（温度、時間、施錠等）変更

による、測定対象機器の故障や内容物に対する損傷、損害 
⑨ 天災地変その他の不可抗力 

２．当社の責に帰すべき事由（軽過失の場合は除く）により利用者が損害を
被り、当社が賠償義務を負う場合であっても、当社は、通常かつ直接の
範囲の損害で、現実に発生したものについてのみ、利用者に対して賠償
する責を負うものとします（データ等の破壊、消失等による損害及び逸
失利益等の間接損害については、当社は、一切責任を負わないものとし
ます）。 

３．当社が利用者に支払う損害賠償、費用の補填、その他一切の責任及びそ
の合計額は、当社が利用者より受領した１年間における本サービス利用
料の 12 分の 1 の金額を上限とします。 

４．Lab Alert Pro モニタリングシステムで測定したモニタリングデータの
利用は、利用者の自己責任により決定されるべきものであり、利用者が
当該モニタリングデータを利用することによって生じた結果、損害等に
ついて、当社は一切の責任を負いません。 

５．当社は、いかなる場合でも Lab Alert Pro モニタリングシステムの測定
対象機器内の内容物について補償する責任を負わないものとします。 

 
第１５条（秘密情報の取扱い） 
１．本契約において秘密情報とは、利用者又は当社（以下「開示者」とい

う）が相手方（以下「受領者」という）に開示する技術上又は営業上の
情報のうち、以下のいずれかに該当するものをいうものとします。 
① 紙、電子媒体、サンプル等の交付、郵送、メールの送信等、提供の媒

体及び手段を問わず、秘密である旨を表示して提供されたもの 
② 口頭、デモンストレーション等、無形にて開示されたもののうち、開

示者より開示の際に秘密である旨の表明があり、開示から３０日以内
にその内容を簡明に表す文書とともに秘密情報である旨が受領者に通
知されたもの 

２．開示者は、受領者に対し、秘密情報を開示する正当な権限を有すること
を保証するものとします。 

 
 
 
 

 
 
３．受領者は、開示者から受領した秘密情報を善良なる管理者の注意をもっ

て秘密として保持し、開示者の書面による事前の承諾を得ることなく、
本契約の履行（以下「本件目的」という）以外の目的に使用せず、また
第三者に開示又は漏洩しないものとします。 

４．受領者は、本件目的に関連する必要最低限の自己の役員及び従業員（派
遣社員を含む。以下同じ）に対してのみ秘密情報を開示できますが、こ
れらの役員及び従業員に受領者の責任で本契約に定める秘密保持義務の
内容を知らしめ、順守させるものとします。 

５．受領者は、開示者の書面による事前の承諾を得ることなく、秘密情報の
リバースエンジニアリングその他の解析を行わないものとします。 

６．受領者は、秘密情報の漏洩を防止するため、秘密情報管理責任者を選任
し、当該責任者をして、秘密情報を自己の情報と明確に区分のうえ厳重
に保管・管理し、個人所有のパソコンに秘密情報を保管させない等、適
切な措置を講じさせるものとします。 

７．受領者は、本件目的を遂行する上で、必要な範囲内に限り、秘密情報の
複製及び複写を行なうことができるものとします。 

８．秘密情報のうち、以下のいずれかに該当する情報には、本契約の規定が
適用されないものとします。 
① 開示された時に公知であったもの、又は開示後公知になったもの（た

だし、受領者が本契約に違反した結果、公知になったものを除く） 
② 開示に先立って受領者が知っていたもの 
③ 開示者の秘密情報に依拠せずに受領者が独自に開発したもの 
④ 受領者が第三者から秘密保持義務を負うことなく受領した情報と同一

のもの 
９．本条の規定にかかわらず、裁判所、行政機関等より法令、判決、決定、

命令等に基づき、開示を強制された場合、受領者は、当該裁判所、行政
機関等に対して秘密情報を開示できるものとします。 

10．本条の規定にかかわらず、当社は当社の子会社等に対し、本件目的の
ために秘密情報を開示し、使用させることができるものとします。ただ
し、この場合当社は当社の子会社等に、自らの責任で本契約に基づき自
己が負担する義務と同一の義務を負担させるものとする。なお、本契約
における「当社の子会社等」とは、当社が直接又は間接に議決権の過半
数を保有する者、直接又は間接に当社の議決権の過半数を保有する者、
及び直接又は間接に当社の議決権の過半数を保有する者により直接又は
間接に議決権の過半数を保有されている者をいうものとします。 

11．受領者は、本契約終了後又は開示者より書面による要請があった場
合、遅滞なく開示者より開示された秘密情報及びその複製物を返却する
か又は廃棄するものとします。なお、この場合、受領者は開示者に対し
て秘密情報を返却又は廃棄した旨の証明書を提出するものとします。 

 
第１６条（個人情報の取扱い） 

個人情報の取り扱いについては、第１５条の他、別紙２「個人情報の取扱
いについて」に従うものとします。第１５条の規定と別紙２「個人情報の取
扱いについて」の規定が矛盾する場合には、別紙２「個人情報の取扱いにつ
いて」の規定が優先するものとします。 
 
第１７条（解釈） 
１．本契約は、両者間における合弁、共同事業、物品の売買、役務の提供、

権利の許諾・譲渡等若しくはこれらの予約又は本契約に定めのない事項
を約定するものではないものとします。 

２．本契約に規定された義務に違反しない限り、両者が独自に又は第三者と
類似の情報交換、開発等の目的を追求することを制限するものではない
ものとします。 

３．本契約のいずれかの条項が無効とされた場合であっても、他の条項は、
継続して効力を有するものとします。 

４．本契約は、利用者及び当社を、相手方の代理人又は法的代表者となすも
のではなく、又そのように解釈されるものでもありません。利用者及び
当社は、相手方の名義で、あるいは代理として、明示的なものであれ、
黙示的なものであれ、なんらかの義務・責任又は債務を負い、若しくは
引き受け、又はその他いかなる方法によっても相手方を拘束する権限は
ありません。 

 
第１８条（企業の社会的責任） 
１．利用者及び当社は、自己、自己の役職員、自己の代理人若しくは媒介を

する者又は自己の主要な出資者が、暴力団、暴力団員、暴力団員でなく
なった時から５年を経過しない者、暴力団準構成員、暴力団関係企業、
総会屋等、社会運動標ぼうゴロ又は特殊知能暴力集団、その他これらに
準ずるもの（以下「反社会的勢力」という。）に該当していないこと、
及び次の各号のいずれにも該当しないことを表明し、かつ将来にわたっ
ても該当しないことを保証します。 
（１）反社会的勢力が経営を支配していると認められる関係を有するこ

と 
（２）反社会的勢力が経営に実質的に関与していると認められる関係を

有すること 
（３）自己、自社若しくは第三者の不正の利益を図る目的又は第三者に

損害を加える目的をもってするなど、不当に反社会的勢力を利用して
いると認められる関係を有すること 

（４）反社会的勢力に対して資金等を提供し、又は便宜を供与するなど
の関与をしていると認められる関係を有すること 

（５）役員又は経営に実質的に関与している者が反社会的勢力と社会的
に非難されるべき関係を有すること 

２．利用者及び当社は、次の各号のいずれかに該当する行為を自ら又は第三
者を利用して行わないことを表明し、保証します。 
（１）暴力的な要求行為 
（２）法的な責任を超えた不当な要求行為 
（３）取引に関して、脅迫的な言動をし、又は暴力を用いる行為 
（４）風説を流布し、偽計を用い若しくは威力を用いて相手方の信用を

毀損し、又は相手方の業務を妨害する行為 
（５）その他前各号に準ずる行為 

３．利用者及び当社は、前項の規定を、再委託先にも順守させる義務を負う
ものとします。 

４．利用者及び当社は、前三項に対する違反を発見した場合、直ちに相手方
にその事実を報告するものとします。 

５．利用者又は当社が第１３条第１項⑦号の規定により本契約の全部又は一
部を解除したことにより、相手方に損害が生じても、これを賠償しない
ものとします。 

 
第１９条（契約終了後の措置及び存続条項） 
１．本契約の終了後（その事由を問わない。第２項においても同じ）、利用

者及び当社は、相手方から貸与された物品や預かり保管中の書類を、相
手方からの指示に従い、相互に返還又は破棄するものとします。 

２．本契約が終了した後といえども、第８条、第９条、第１１条、第１４条
乃至１９条、第２２条、並びに別紙２「個人情報の取扱いについて」第
３項の規定は、本契約終了後もなお有効に存続するものとします。 

 
第２０条（本規約の変更） 

当社は、本規約の変更内容及びその効力発生時期を当社のホームページ等
で周知することにより、本規約を変更することができます。 
 
第２１条（法令遵守） 

利用者及び当社は、本契約の履行において、外国為替及び外国貿易法、私
的独占の禁止及び公正取引の確保に関する法律のほか、利用者及び当社に適
用ある法令を順守するものとします。 
 
第２２条（合意管轄） 

利用者及び当社は、本契約に関連して、訴訟の提起、調停の申立てを行う
場合は東京地方裁判所を専属的管轄裁判所とすることに合意します。 
 
第２３条（協議事項） 

利用者及び当社は、本契約に関する疑義又は本契約に定めのない事項につ
いては、誠意をもって協議し、これを円満に解決するものとします。 
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別紙１ サービス明細書 
 
１．本サービスの概要と提供範囲 
１．１ サービス概要 
 本サービスは、「Lab Alert Pro モニタリングシステム」の各機器で測定
したモニタリングデータをクラウドに保管するストレージサービス、利用者
が設定した監視閾値に基づく逸脱監視、及び当該監視閾値から逸脱した場合
の利用者へのメールによる通知サービス等、本 Web アプリによるモニタリ
ングサービスです。 
１．２ 提供範囲 

本サービスの提供内容は以下の通りです。 
１）Lab Alert Pro モニタリングシステムの各機器で測定した測定対象機

器のモニタリングデータのクラウドストレージサービス 
２）Lab Alert Pro モニタリングシステムに関連して当社が利用者に提供

する本 Web アプリの利用ライセンス（非独占的かつ再許諾禁止） 
３）利用者の設定（測定対象機器の設定、各測定対象機器の監視パラメ

ータの設定、各測定対象機器の監視閾値の設定等）に基づく、測定対
象機器の監視、測定対象機器が当該監視閾値から逸脱した場合の利用
者へのメール発信による通知サービス 

４）本 Web アプリの運用保守及び更新 
５）Lab Alert Pro モニタリングシステムに関する電話又はメールによる

問合せ窓口 
 
２．サービス利用料 

Lab Alert Pro モニタリングシステムの機器台数及び測定対象機器の台数
に応じたサービス利用料を別途規定するものとします。 
 
３．役割と責任 
３．１ 前提条件 
１）サービス利用環境 

当社は、カタログ等に記載している推奨システム上での本 Web アプリ
の稼動を保障いたします。なお、カタログの記載内容は適宜変更を行い
ますので、最新の利用環境については、最新のカタログ、若しくは当社
からの変更通知を確認頂くか、販売店にお問い合わせ下さい。 

２）サービス適用環境・運用に関わる前提条件 
当社は、本サービスの提供に係るサーバ等の機器類を、日本国の法令

の適用が及ぶ場所で運用を行います。 
当社は、利用者からの問い合わせ対応、及びシステムの安定稼動等を

目的に、利用者の本サービスの利用状況（アクセス記録、設定記録、保
存データ等）を参照いたします。 

本サービスの運営において、当社は、クラウドインフラの保守等を委
託する場合、クラウドの機器や通信回線の増強、運用に係る改善等を目
的として、委託先にシステムの利用状況（例えば、ハードディスク容
量、データへのアクセス状況、回線のトラフィック等）の統計データの
取得を認めます。ただし、委託先は、本サービスによりクラウドに保存
したデータの内容ついては参照いたしません。 

本サービスにおける逸脱監視や通知サービスの利用には、適切な監視
パラメータ、監視閾値、メールアドレスの登録等の設定が必要です。こ
れらの設定に関しては利用者の責任において設定を行い、その後の管理
を実施頂きます。なお、利用者からの申し入れがある場合は、当社が代
行設定を行います。 

３）本 Web アプリ等の品質 
本 Web アプリ等の品質について、当社は、適切に定義された品質マニ

ュアルに基づき、運用保守するものとします。ただし、万が一不具合等
が発生した場合においては、当社は早急に対策を実施し、利用者に対し
て、直接、若しくは販売店を通して報告します。 

４）準拠する法令・ガイドライン等 
当社は、下記に示す法令及びガイドラインに準拠したシステム及びサ

ービスを利用者に提供いたします。 
・FDA 21 CFR Part 11   
・医薬品等の承認又は許可等に係る申請等における電磁的記録及び 

電子署名の利用について（ER/ES 指針) 
・IoT セキュリティガイドライン ver1.0 
・個人情報の保護に関する法律 

 
３．２ 本サービス提供に係る責任  

当社は、提供する本 Web アプリが正常に稼動し、利用者が本 Web アプリ
を利用できる状態に維持する責任を有します。サービスの提供に係る本
Web アプリに障害等が発生した場合、販売店と協力して、その対応の責任
を負います。 
本サービス利用において、障害が発生した場合の役割分担及び責任について
は、下記の通りとします。 

本サービスの提供に際して障害が生じた場合に、当社は、利用者からの連
絡、若しくは自己の判断に基づき、原因調査を行い、報告いたします。原因
調査の結果、障害が、クラウドシステム若しくはクラウドシステムで稼動し
ている本 Web アプリに起因するものであることが判明した場合には、当社
の責任として速やかに対応を行います。原因調査の結果、障害が Lab Alert 
Pro モニタリングシステムの各機器の不具合に起因するものであることが
判明した場合には、当社は、各機器の保証条件に応じた対応を行います。原
因調査の結果、障害が利用者のネットワーク区間での不具合事象、利用者の
設置環境などに起因するものであることが判明した場合には、当社は、利用
者での復旧に対して、必要な情報提供などの支援に努めます。原因調査の結
果、障害の要因が、当社及び利用者のいずれの管理に帰する事由に起因する
ものでないことが判明した場合、若しくは、障害の原因が不明な場合には、
双方協議の上で対応を決定するものとします。 

 
３．３ 利用者の責任  
１）利用者のネットワーク 

Lab Alert Pro モニタリングシステムは、各機器（親機、中継器、子機
等）を利用者の施設内に設置し、親機を利用者のネットワークに接続し
て利用頂きます。したがって、親機から利用者のローカルエリアネット
ワーク区間及び利用者が契約しているプロバイダ区間での障害に関して
は、利用者の責任で管理・運用頂きます。 

利用者のネットワークに親機を接続するための、親機への初期設定
は、利用者からの情報提供に基づき、当社で設定を行います。利用者の
情報提供に基づき初期設定を行ったにもかかわらず、利用者のネットワ
ークを介して、外部インターネットへの接続が行えないなどの不具合が
発生した場合は、双方協議の上で対応を決定するものとします。なお、
本サービス利用に先立ち、利用者は、当社に対して、以下の情報を提供
するものとします。 

① 代表者の氏名・連絡先（電話・メールアドレス） 
② 接続機器に必要な、IP アドレスなどの必要ネットワーク情報 
③ 本 Web アプリに登録する、施設名、機器設置場場所などの情報 
④ 希望設置作業日時、希望利用開始日 

２）本 Web アプリの ID 等の管理 
利用者は、当社が発行する ID 等を善良なる管理者としての注意をもっ

て適正に管理する責任を負うものとします。 
利用者は、ID 等を、第三者に対して、開示、利用許諾、貸与、譲渡、売
買等をしてはならないものとします。 

利用者による ID 等の紛失、漏洩、盗難等の管理不十分、第三者による
不正使用、又は利用者の使用上の過誤等により発生した損害について、
当社は一切責任を負わないものとします。 

 
 
 
 
 
 
 

 
 
 
３）本 Web アプリの異常通知機能 

Lab Alert Pro モニタリングシステムは、各機器（親機、中継器、子
機）や測定データに異常があった場合に、設定された担当者宛てに異常
通知メールを送信します。この異常通知に関する設定のうち、以下につ
いては利用者の責任で設定管理・運用頂きます。 

① 測定データの異常を判定する閾値の設定 
② 通知宛先担当者アカウントのメールアドレス設定 

※なお、宛先の担当者アカウントがアカウントロック状態にある場合、
異常通知メールは送信されません。 

 
４．Web アプリによるモニタリングサービスの仕様 

本サービスが提供するサービス仕様は以下各項の通りです。 
 

４．１ 可用性 
項目 定義 

本 Web アプリの 
サービス 
提供時間 

本 Web アプリのシステムは、24 時間 365 日ご利
用可能です。（計画停止・定期保守若しくは不定期
の保守を除く） 

計画停止予定 
通知 

計画停止時には、7 日前までにメール、ホームペ
ージ若しくはシステム内での通知を行います。 
※ 計画停止以外に、緊急時に事前通知なしで停
止実施の可能性があります。 

サービス提供終
了時の事前通知 

サービス提供終了の場合には、6 ヶ月前までに、
メール、ホームページ若しくはシステム内で通知
を行います。 

本 Web アプリの 
サービス稼働率 

稼働率 99.5%以上を目標に運用を行います。 

ディザスタ 
リカバリ 

データベースには、AWS の Aurora を利用してお
り、３つの AZ(アベイラビリティーゾーン)にデー
タを保管することでディザスタ耐性を向上してお
ります。また、システムは AWS の EC2 の仮想サ
ーバ上で稼働しており、ディザスタ発生時には、
自動でフェイルオーバーを行います。 

アップグレード
方針 

軽微な機能追加・改善は随時実施しますが、大幅
なバージョンアップを行う場合は、事前にメー
ル、ホームページ若しくはシステム内で通知を行
います。 

 
４．２ 信頼性 

項目 定義 

目 標 復 旧 時 間
(RTO) 

クラウドサービス停止時の目標復旧時間（RTO） 
業務時間内：３時間以内 
業務時間外：翌営業日 
※クラウドサービスが停止している状況でも、モ
ニタリングデータはローカルで、モニタリング子
機内部に蓄積され、クラウドサービスの復旧後、
速やかに、データはクラウドに送信されます。 

システム 
監視基準 

監視ツールを用いて、クラウドシステムのハード
ウェアリソースとセキュリティアラートの 24 時
間、365 日監視を行います。 
各利用者のモニタリングシステム機器に関して
は、クラウドシステムの本 Web アプリで、通信異
常、バッテリー低下に関して 24 時間、365 日の自
動監視を行います。 

障害通知 
プロセス 

ハードウエア及び利用者のネットワークのトラブ
ル等によりデータ更新が行えない障害が発生した
場合は、本 Web アプリより、自動で事前登録を行
った利用者のメールアドレスに、障害通知を行い
ます。 
クラウド、本 Web アプリなどのシステム障害が発
生した場合は、クラウド管理会社より、当社担当
者にアラートが通知され、各利用者には、当社か
ら事前登録を行った各利用者のメールアドレス
に、障害通知を行います 

障害通知時間 

クラウド、本 Web アプリなどのシステム障害に関
しては、当社営業時間内の場合は、当社での障害
確認後、２時間以内に、各利用者へ通知いたしま
す。営業時間外の場合は、翌営業日になることが
あります。 
ネットワークや、モニタリング機器に障害が発生
した場合は、本 Web アプリのサービスにより、自
動で事前登録を行った利用者のメールアドレス
に、利用者の設定頻度で障害通知を行います。 

ログの取得 
監査証跡の機能として、本 Web アプリへのアクセ
ス、本 Web アプリ上での操作内容などの履歴の確
認が可能です。 

 
４．３ 拡張性 

項目 定義 

カスタマイズ性 

「お気に入りグラフ」の登録、マップ画面でのレ
イアウト変更などのカスタマイズが可能です。ま
た、モニタリング閾値などに関しては、利用者で
自由に設定変更可能です。 

外部接続性 API などを利用したクラウドを介した外部システ
ムとの接続機能の提供はありません。 

同時接続 
利用者数 

本サービスは、クラウドの仮想サーバ上で稼働し
ており、必要なリソースを随時拡張しますので、
同時接続利用者に関する制限はありません。 

提供リソースの
上限 
（保存データ 

上限） 

アクティブデータとしては過去３年分のデータを
閲覧可能です。それ以前のデータは、アーカイブ
状態で保存いたします。本 Web アプリ上でアーカ
イブデータを展開頂くことで、過去のデータの閲
覧も可能です。 
アーカイブ状態でのデータ保存には、保存データ
量・保存期間の上限は設けておりません。 

 
４．４ データ管理 

項目 定義 

バックアップの
方法 

1 日 1 回、2 世代分のデータを、AWS(Amazon 
Web Services)の S3(Amazon Simple Storage 
Service) 上にバックアップを実施します。 

バックアップデ
ータのバックア
ップ世代と保存
期間 

1 日 1 回、2 世代のデータを継続して更新保存い
たします。そのため、個々のバックアップデータ
の保存期間は 2 日間です。 

データ消去の 
要件 

利用者の利用継続停止から６ヶ月経過後にデータ
を消去します。解約前に本 Web アプリのデータ出
力機能を用いて、必要なデータのダウンロードを
実施下さい。 
この解約後のクラウド上でのデータ消去は、論理
消去であり、クラウド上のデータベース、バック
アップデータの物理削除は行いません。 

 
 
 

 
 
 
４．５ セキュリティ 

項目 定義 
公的認証取得の
要件 

ISMS 認証取得済みです。 ISO/IEC 27001:2013 

本 Web アプリに
関する第三者評
価 

第三者機関によるセキュリティ脆弱性審査を実施
済みです。 

通信の暗号化 
レベル 

TLS1.2 による暗号化を行います。 

セキュリティ 
インシデント 
発生時のトレー
サビリティ 

ID 単位での操作ログの検索が可能です。各利用者
の管理内の操作ログに関しては、各利用者で任意
に調査が可能です。 

ウイルス 
スキャン 

1 日 1 回の定時スキャンを実施します。 

二次記憶媒体の 
安全性対策 

AWS(Amazon Web Services)の S3(Amazon 
Simple Storage Service) 上へのバックアップのみ
であり、外部の二次記憶媒体の利用はありませ
ん。 

盗聴・改ざん・ 
妨害防止 

１）親機からクラウド間の通信には、TLS1.2 によ
る暗号化を行っており、データの盗聴・改ざ
ん防止に対策を行っております。 

２）偽サーバ等の対策として、認証局のサーバ証
明書により、別サーバなどのなりすまし防止
を行っております。 

３）無線通信路上のデータを Zigbee の暗号化
（AES128）によりデータの盗聴及び改ざん対
策を実施しています。 

ハッキングなど
悪意のあるアク
セス対策 

１）本 Web アプリに対する不正アクセス防止とし
ては、以下の２つの対応を行う事で、ハッキ
ング対策を行っております。 
① ユーザーアクセスのなりすまし対策： 

本 Web アプリへのユーザーアクセスに３
因子認証を用いることで対策を行っており
ます。あわせて、パスワードの有効期限を
９０日として、定期的にパスワードの変更
をユーザに促します。2 世代前までの同じ
パスワードの再利用を禁止しております。 

② 親機アクセスのなりすまし対策： 
親機から本 Web アプリの認証には、２因
子認証を用いるとともにユーザ毎に個別設
定を行い、外部非公開とすることで、ハッ
キング対策を行っております。 

２）クラウドサーバに対する DDoS や DoS 攻撃
の対策として、セキュリティツールによるク
ラウドの常時監視を行うとともに、不要ポー
トのクローズ対策を行っております。 

３）親機端末に対する外部からのハッキング（不
正アクセス）防止対策として、不要ポートの
クローズと２因子認証によるアクセスの対応
を行っております。 

４）ID/パスワードの漏洩対策として、通信中は常
時 TLS1.2 で暗号化しており、クラウド上で
は、パスワードをハッシュ関数で暗号化して
管理することで、管理者も確認できないよう
対策を行っております。 

 
 
５．サポート窓口と受付時間 
 

利用者からのお問い合わせは当社コールセンターで受け付けます。ご連絡
先は以下の通りです。 
 

受付時間 連絡先 
２４時間／３６５日受付 
※但し、２０時～翌９時は 

オペレータによる受付のみ 

ＰＨＣ株式会社お客様相談センダー 
  ０１２０－８７８－２７９ 

 
お問い合わせは上記対応時間内に受付し、翌営業日中に一次回答いたしま
す。 
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別紙２ 個人情報の取扱いについて 
 

本契約に基づき、当社が利用者から委託を受けて取扱う利用者の従業員等の個
人データ（以下に定義する）は以下の通り取扱います。なお、本別紙２に規定さ
れていない事項については本規約に従い、本別紙２と本規約の規定が異なる場合
には本別紙２が優先するものとします。 
 
第１条（用語の定義） 

本別紙２において、以下に掲げる用語の意義は、当該各号に定めるところによ
るものとする。なお、本規約において定義した用語は本規約と同一の意義で用い
るものとする。 
(1) 「委託業務」とは、本規約において利用者が当社に委託する業務をいう。 
(2) 「個人情報」とは、「個人情報の保護に関する法律」（平成 15 年法律第 57 号、

以下「法」という。）第２条第１項に規定する個人情報、すなわち、生存する個
人に関する情報であって、次の各号のいずれかに該当するものをいう。 
① 当該情報に含まれる氏名、生年月日その他の記述等（文書、図画若しくは電

磁的記録（電磁的方式（電子的方式、磁気的方式その他人の知覚によっては
認識できない方式をいう。）に記載され、若しくは記録され、又は音声、動
作その他の方法を用いて表された一切の事項（個人識別符号を除く。）をい
う。以下同じ。）により特定の個人を識別することができるもの（他の情報
と照合することができ、それにより容易に特定の個人を識別することがで
きることとなるものを含む。） 

② 個人識別符号（法第２条第２項に規定する個人識別符号をいう。）が含まれ
るもの 

(3) 「個人情報データベース等」とは、(i)特定の個人情報をコンピュータ等を用い
て検索できるように体系的に構成したもの及び(ii)これに含まれる個人情報を
一定の規則に従って整理することにより特定の個人情報を容易に検索するこ
とができるように体系的に構成した情報の集合物であって、目次、索引その他
検索を容易にするためのものを有するものをいい、利用方法からみて個人の権
利利益を害するおそれが少ないものとして次のいずれにも該当するものを除
く。 
① 不特定かつ多数の者に販売することを目的として発行されたものであって、

かつ、その発行が法又は法に基づく命令の規定に違反して行われたもので
ないこと。 

② 不特定かつ多数の者により随時に購入することができ、又はできたもので
あること。 

③ 生存する個人に関する他の情報を加えることなくその本来の用途に供して
いるものであること。 

(4) 「個人データ」とは、個人情報のうち、個人情報データベース等を構成するも
のをいう。 

(5) 「従業者」とは、当社の組織内にあって直接間接に事業者の指揮監督を受けて
事業者の業務に従事している者等をいい、雇用関係にある従業員（正社員、契
約社員、嘱託社員、パート社員、アルバイト社員等）のみならず、取締役、執
行役、理事、監査役、監事、派遣社員等も含まれるものとする。 

(6) 「第三者」とは、利用者及び当社（利用者及び当社の従業者を含む。）以外の全
てのものをいう。 

 
第２条（法令順守） 

当社は、個人情報保護の重要性を認識し、本業務の遂行にあたっては、個人情
報保護の取扱いに関する法令、国が定める指針その他の規範を遵守するものとす
る。 
 
第３条（個人データの目的外利用の禁止） 

当社は、委託業務に係る個人データについて、委託業務の目的以外の目的に利
用してはならないものとする。 
 
第４条（個人データの安全管理） 

当社は、『個人情報の保護に関する法律についてのガイドライン（通則編）』（以
下「ガイドライン」という。）において講ずべきとされる安全管理措置を、委託業
務に沿って、確実に実施する 
 
第５条（個人データの持出しの禁止） 

当社は、委託業務に係る個人データを、当社の管理する事業所の外へ持ち出し
てはならない。 
 
第６条（個人データの秘密保持義務） 

当社は、委託業務に係る個人データを、秘密として保持し、法に基づき委託業
務を処理する場合又は本別紙２に基づき第三者に委託業務の全部若しくは一部を
再委託をすることに伴って提供若しくは開示する場合を除き、第三者に提供、開
示、漏えい等をしてはならない。 
 
第７条（再委託） 
１．当社が委託業務の全部又は一部を再委託する場合、当社は再委託を受ける者

（以下「再委託先」という。）の選定に際しては、法令及びガイドライン等に
おいて講ずべきとされる安全管理措置が、委託する業務内容に沿って、実施
される再委託先に限定しなければならない。 

２．当社は再委託先との間で、本別紙２と同等の義務を負わせなければならない
ものとする。 

 
第８条（廃棄） 

当社は、委託業務に係る個人データが記載された書類等については、適切な保
存期間を定めると共に、保存期間経過後速やかに廃棄するものとする。 
 
第９条（本別紙２終了後の個人データの返却・廃棄） 

当社は、本契約又は本別紙２が終了した場合は、直ちに、利用者の指示に従い、
委託業務に係る個人データを返却・廃棄又はその他の処分をするものとする。 
 
第１０条（漏えい等が発生した場合） 

当社又は再委託先において委託業務に係る個人データに関して漏えい等が発生
した場合又はそのおそれがある場合には、当社は直ちに利用者に報告しなければ
ならない。この場合、当社は、合理的に必要な範囲での調査を行うとともに、合
理的に必要な範囲での再発防止策を策定するものとし、利用者における対応に合
理的に必要な範囲での協力を行わなければならない。 
 
第１１条（委託業務の遵守状況についての報告） 
１．当社は、利用者が要求した場合は、年１回（特に必要がある場合はそれ以上）、

別に定める書式に基づき、本別紙２の遵守状況、委託業務に係る個人データ
の安全管理措置等（再委託先における委託業務の遵守状況、委託業務に係る
個人データ安全管理措置等を含む。）を書面で報告するものとし、利用者は、
当社に対し、書面により本別紙２の遵守状況等について確認すると共に、必
要な改善を求めることができる。 

２．利用者及び当社は前項の確認の結果を踏まえ、委託業務に係る個人データの
安全管理体制の改善要否を協議し、改善が必要と判断した場合は双方協力のう
え対応するものとする。 

 
第１２条（監査・検査への協力等） 
１．利用者又は利用者の指定した者は、当社の業務に支障を生じさせない範囲内

において、当社の施設への立入り、必要な書類の閲覧・複写、当社の役員・
従業員への事情聴取など、委託業務に係る個人データの管理状況等について
監査・検査を実施することができる。当社は、合理的事由のある場合を除き、
利用者又は利用者の指定した者の監査・検査に協力しなければならない。 

２．前項の監査・検査の結果、委託業務に係る個人データの安全管理体制の改善
が必要と利用者が判断した場合、利用者は当社に対し、その改善を要請する
ことができる。 

 
 

 
第１３条（損害賠償） 

委託業務に係る個人データの取扱いに関して当社の責めに帰すべき事由により
利用者が損害を受けたとき、当社は、利用者に対して、現実に生じた直接かつ通
常の損害に限り、賠償するものとし、逸失利益を含む特別損害は、その予見又は
予見可能性の有無にかかわらず、損害の範囲に含まれないものとする。 
 
第１４条（契約上の地位の譲渡禁止） 

利用者及び当社は、相手方の事前の書面による承諾なく、本別紙２上の地位又
は本別紙２上の地位に基づく権利若しくは義務の全部又は一部を第三者に譲渡そ
の他の処分をしてはならないものとする。 
 
第１５条（有効期間） 
１．本別紙２の有効期間は、本規約で定める本サービスの提供期間と同じとする。 
２．前項にかかわらず、第１３条（損害賠償）、本条本項及び第１７条（準拠法）

の規定は、本別紙２終了後も有効に存続するものとする。 
 
第１６条（準拠法） 

本別紙２は、日本法に従って解釈され、本別紙２に関する紛争は日本法に従っ
て処理されるものとする。 
 

 
本サービス提供規約に関しては、下記ホームページからダウンロード可能です。 

https://www.phchd.com/jp/biomedical/consumer-products/labalert_pro 


